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ODOLNOST ORGANIZACE PROTI ZHARSKYM
UTOKUM A DALSIM HYBRIDNiIM HROZBAM

,»Po sérii zahadnych poZaru a utok na infrastrukturu v Pobalti, Némecku a Velké

Britanii jsou bezpecnostni sluzby v Evropé ve stfehu pred potencidlni novou zbrani ruské valky —
Zhafstvim a sabotazemi.”

(30. kvétna 2024, The Guardian)

Napéti v mezindrodnim spolecenstvi, vyvolané zejména v souvislosti svdlkou na Ukrajiné, pfinasi
nové hrozby a rizika. Udalosti poslednich dnd, ke kterym doglo v nékterych evropskych zemich véetné Ceské
republiky, ukazuji, Ze je nutno je vnimat jako redlné hybridni hrozby ze strany Ruska, v boji proti zemim,
jenz podporuji Ukrajinu ve valce proti Ruské agresi. Tyto hrozby samozfejmé mohou mit zdroj také
v jinych konfliktech ve svété, napfiklad blizkovychodni konflikt apod. At uZ je jejich plvod jakykoli,
v kontextu hybridnich hrozeb jiz v Evropé i Ceské republice registrujeme naptiklad zharské Gtoky &i r@izné
formy sabotazi.

Prikladem je pokus o zharsky utok na autobusy prazské MHD, za kterym stoji 26lety cizinec, jak uvedla
ve svém c¢lanku publikovaném na serveru iDnes.cz 10. ¢ervna 2024 Tereza Tykalovd. Dle pfimé citace
premiéra Petra Fialy zde existuje podezieni, Ze byl Utok organizovan a financovdn ze strany Ruska. Ruské
utoky se tak nesoustredi uz jenom na kyberprostor, tvrdi ministr vnitra Vit Rakusan (Tereza Tykalova,
MAFRA, a.s., ¢lanek dostupny na: https://www.idnes.cz/zpravy/domaci/konference-bezpecnostni-rada-
statu-zharstvi-utoky.A240610 124211 domaci rtn).

Nelze vsak vyloudit také dalsi formy cilené na citlivd mista infrastruktury a rozhodujici procesy vyroby,
¢i zasobovani a kontinuity organizace a jejiho dodavatelského retézce.

Opatreni pozarni ochrany, realizovana ve vétsiné organizaci, vychazeji z pfislusnych pravnich a technickych
norem, hodnoceni mistnich podminek a zkuSenosti odpovidajicich standardni trovni pozarniho nebezpedi.
Bezpecnostni opatfeni, realizovana ve vétSiné organizaci, vychazeji vétSinou z mistnich podminek
a béZného stavu hrozeb a rizik. Pficemz vybrané organizace rovnéz spadaji pod rlizné regulace vychazejici
z pfislusnych pravnich predpist ¢i odbornych norem.

Opatieni k potlaceni hybridnich hrozeb, napfiklad ve formé imysiného zaloZeni pozaru nebo sabotaze,
nejsou zpravidla explicitné rozpracovana. ZhorSeni bezpecnostni situace vyZaduje zménu prfistupu
a v fadé pripadt také implementaci dodatecnych bezpecnostnich opatfeni.

Spole¢nost F.S.C. BEZPECNOSTNI PORADENSTVI, a.s. ma dlouholeté zkudenosti na poli bezpe&nostniho
poradenstvi, v oblasti budovani komplexnich bezpecnostnich systém(i ochrany osob, majetku, informaci
a dobrého jména klientskych organizaci.

Nabizime nasledujici sluzby:

Posouzeni (audit) odolnosti organizace proti Zzhafskym tutokiim nebo proti identifikovanym hybridnim
hrozbam:

e Posouzeni vnéjsiho a vnitiniho kontextu organizace — s dlirazem na identifikaci pravdépodobnych
cili, doby a forem mozného uplatnéni nékteré z hybridnich hrozeb;
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e posouzeni aktiv a jejich ochrany — identifikace a hodnoceni aktiv
(dostupnost, hodnota, vliv na kontinuitu), identifikace a hodnoceni zranitelnosti
(slabych mist);
e posouzeni rizik plynoucich z uplatnéni hybridnich hrozeb — identifikace a hodnoceni hrozeb
(scénari) a rizik (dopadui);
o navrh systému opatieni — jak efektivnéji celit hybridnim hrozbam, véetné odhadu ndakladu
a doporucovaného ¢asového ramce na implementaci navrhovanych opatfeni.

DalSi mozné navazujici produkty:

e Upravy souvisejici bezpe¢nostni dokumentace v ndvaznosti na vysledky Posouzeni odolnosti
organizace proti hybridnim hrozbam;

e penetracni testy simulujici mozné formy Utok( napliujicich znaky uplatnéni vybrané hybridni
hrozby;

e skoleni na téma odolnost viic¢i hybridnim hrozbam, vytvorené na miru zdkaznikovi a potfebam
Skolenych osob;

e periodické kontroly objektli zamérené na odhalovani zranitelnych mist a prevenci viéi Gtokim;

e priprava a zavedeni systému Business continuity managementu do prostfedi organizace v souladu
s jejimi potfebami. Implementace BCM ma vliv na zvyseni odolnosti organizace, jeji divéryhodnost
a efektivitu v pfipadé narugeni. Tato sluzba je poskytovana v souladu s poZzadavky normy CSN EN
ISO 22301:2019.

V pripadé zajmu se na nas nevahejte obratit.

Po vstupni konzultaci Vam pfipravime podrobnou nabidku.
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