
 

 

 

ODOLNOST ORGANIZACE PROTI ŽHÁŘSKÝM 

ÚTOKŮM A DALŠÍM HYBRIDNÍM HROZBÁM 

„Po sérii záhadných požárů a útoků na infrastrukturu v Pobaltí, Německu a Velké 
Británii jsou bezpečnostní služby v Evropě ve střehu před potenciální novou zbraní ruské války – 
žhářstvím a sabotážemi.“ 

      (30. května 2024, The Guardian)  

 
 

Napětí v mezinárodním společenství, vyvolané zejména v souvislosti s válkou na Ukrajině, přináší  
nové hrozby a rizika. Události posledních dnů, ke kterým došlo v některých evropských zemích včetně České 
republiky, ukazují, že je nutno je vnímat jako reálné hybridní hrozby ze strany Ruska, v boji proti zemím,  
jenž podporují Ukrajinu ve válce proti Ruské agresi. Tyto hrozby samozřejmě mohou mít zdroj také  
v jiných konfliktech ve světě, například blízkovýchodní konflikt apod. Ať už je jejich původ jakýkoli, 
v kontextu hybridních hrozeb již v Evropě i České republice registrujeme například žhářské útoky či různé 
formy sabotáží.  
 
Příkladem je pokus o žhářský útok na autobusy pražské MHD, za kterým stojí 26letý cizinec, jak uvedla  
ve svém článku publikovaném na serveru iDnes.cz 10. června 2024 Tereza Tykalová. Dle přímé citace 
premiéra Petra Fialy zde existuje podezření, že byl útok organizován a financován ze strany Ruska. Ruské 
útoky se tak nesoustředí už jenom na kyberprostor, tvrdí ministr vnitra Vít Rakušan (Tereza Tykalová, 
MAFRA, a.s., článek dostupný na: https://www.idnes.cz/zpravy/domaci/konference-bezpecnostni-rada-
statu-zharstvi-utoky.A240610_124211_domaci_rtn). 
 
Nelze však vyloučit také další formy cílené na citlivá místa infrastruktury a rozhodující procesy výroby,  
či zásobování a kontinuity organizace a jejího dodavatelského řetězce. 
 
Opatření požární ochrany, realizovaná ve většině organizací, vycházejí z příslušných právních a technických 

norem, hodnocení místních podmínek a zkušeností odpovídajících standardní úrovni požárního nebezpečí.  
Bezpečnostní opatření, realizovaná ve většině organizací, vycházejí většinou z místních podmínek  
a běžného stavu hrozeb a rizik. Přičemž vybrané organizace rovněž spadají pod různé regulace vycházející 
z příslušných právních předpisů či odborných norem.  
 
Opatření k potlačení hybridních hrozeb, například ve formě úmyslného založení požáru nebo sabotáže, 
nejsou zpravidla explicitně rozpracována. Zhoršení bezpečnostní situace vyžaduje změnu přístupu  
a v řadě případů také implementaci dodatečných bezpečnostních opatření. 
 
Společnost F.S.C. BEZPEČNOSTNÍ PORADENSTVÍ, a.s. má dlouholeté zkušenosti na poli bezpečnostního 
poradenství, v oblasti budování komplexních bezpečnostních systémů ochrany osob, majetku, informací  
a dobrého jména klientských organizací. 
 

Nabízíme následující služby: 

Posouzení (audit) odolnosti organizace proti žhářským útokům nebo proti identifikovaným hybridním 
hrozbám: 

• Posouzení vnějšího a vnitřního kontextu organizace – s důrazem na identifikaci pravděpodobných 
cílů, doby a forem možného uplatnění některé z hybridních hrozeb; 
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• posouzení aktiv a jejich ochrany – identifikace a hodnocení aktiv 
(dostupnost, hodnota, vliv na kontinuitu), identifikace a hodnocení zranitelností 

(slabých míst); 

• posouzení rizik plynoucích z uplatnění hybridních hrozeb – identifikace a hodnocení hrozeb 
(scénářů) a rizik (dopadů); 

• návrh systému opatření – jak efektivněji čelit hybridním hrozbám, včetně odhadu nákladů 

a doporučovaného časového rámce na implementaci navrhovaných opatření. 

 
Další možné navazující produkty: 

• Úpravy související bezpečnostní dokumentace v návaznosti na výsledky Posouzení odolnosti 
organizace proti hybridním hrozbám; 

• penetrační testy simulující možné formy útoků naplňujících znaky uplatnění vybrané hybridní 
hrozby; 

• školení na téma odolnost vůči hybridním hrozbám, vytvořené na míru zákazníkovi a potřebám 
školených osob; 

• periodické kontroly objektů zaměřené na odhalování zranitelných míst a prevenci vůči útokům; 

• příprava a zavedení systému Business continuity managementu do prostředí organizace v souladu 
s jejími potřebami. Implementace BCM má vliv na zvýšení odolnosti organizace, její důvěryhodnost 
a efektivitu v případě narušení. Tato služba je poskytována v souladu s požadavky normy ČSN EN 
ISO 22301:2019. 

 

 

V případě zajmu se na nás neváhejte obrátit.  

Po vstupní konzultaci Vám připravíme podrobnou nabídku. 

fsc-obchod@fsc-ov.cz  
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